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PATVIRTINTA
UAB ,,Raseiniy Silumos tinklai* direktoriaus
2020 m. lapkri¢io mén. 30 d.

Isakymu Nr. (1.2)-1-54

UAB ,,RASEINIU SILUMOS TINKLAI*
ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO
TAISYKLES

I. BENDROSIOS NUOSTATOS

Sios Taisyklés reglamentuoja asmens duomeny saugumo pazeidimy aptikimo, pasalinimo ir pranesimo apie
juos UAB ,,Raseiniy §ilumos tinklai* (toliau — Bendrové) tvarka.

Taisyklés parengtos vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — BDAR) 33 ir
34 straipsniais, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (2018-06-30 jstatymo
Nr. X111-1426 redakcija, toliau — Jstatymas) ir kitais galiojanciais teisés aktais.

Asmens duomeny saugumo pazeidimas (toliau — Pazeidimas) — saugumo pazeidimas, dél kurio netycia
arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami Bendrovés tvarkomi asmens
duomenys arba prie jy be teisinio pagrindo gaunama prieiga (BDAR 4 straipsnio 12 punktas).

Atsakingas asmuo — Bendrovés vadovo jsakymu paskirtas asmuo ar struktiirinis padalinys, atsakingas uz
tinkamg pazeidimy valdymg (pazeidimy tyrimg, praneSimy teikima, prevenciniy priemoniy jdiegimo
kontrolg ir pan.).

VDAI — Valstybiné duomeny apsaugos inspekcija.

Kitos Siose Taisyklése vartojamos sgvokos atitinka BDAR ir [statyme vartojamas sgvokas.

Siose Taisyklése nustatyty procediiry privalo laikytis visi Bendrovés darbuotojai.

Sios Taisyklés taikomos ir Bendrovés duomeny tvarkytojams tik tais atvejais, kai tai aptarta su jais
sudaromose duomeny tvarkymo sutartyse ir tiek, kiek su jais sudarytos duomeny tvarkymo sutartys ar
galiojantys teisés aktai nenumato kitaip.

Il. INFORMAVIMAS APIE GALIMA PAZEIDIMA

Bendrovés darbuotojas, suzinojes ar pats nustates galimg Pazeidimg arba kai informacija apie
galimg PaZeidima gaunama i§ duomeny tvarkytojo, Ziniasklaidos ar bet kokio kito Saltinio, privalo
nedelsdamas apie tai informuoti Atsakinga asmenj.
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PraneSimas apie galimg Pazeidimg Atsakingam asmeniui pateikiamas zodziu (tiesiogiai ar
telefonu), rastu ar elektroninémis priemonémis.

Duomeny tvarkytojas, suzinojes apie galimg Pazeidima, privalo nedelsdamas (jprastai per 24 val.)
apie tai pranesti Bendrovei. Tuo atveju, jei terminas nuo momento, kai Duomeny tvarkytojui tapo
zinoma apie galimg Pazeidimg iki praneSimo Bendrovei yra ilgesnis nei 24 val., Duomeny
tvarkytojas kartu su praneSimu pateikia Bendrovei paaiSkinimg dél uZzdelsto informacijos
pateikimo.

Duomeny tvarkytojas apie Pazeidimg gali pranesti tiesiogiai VDAL, jeigu tai yra aiSkiai numatyta
duomeny tvarkymo sutartyje su duomeny valdytoju. Taciau bet kuriuo atveju teising prievole
pranesti VDAI turi ir Bendrove.

1. PAZEIDIMO TYRIMAS

Atsakingas asmuo, gaves i$ darbuotojo ar duomeny tvarkytojo informacija apie galima Pazeidima,

nedelsiant imasi §iy veiksmy:

3.1.1. informuoja apie gautg informacija dél galimo pazeidimo Bendrovéje paskirta duomeny
apsaugos pareigiing,

3.1.2. atlieka pirminj tyrima.

Pirminis tyrimas atliekamas siekiant i$siaiskinti, ar Pazeidimas jvyko, kokio tipo Pazeidimas jvyko

bei jvertinti su pazeidimu susijusig rizika.

Atsakingas asmuo privalo pirminj tyrimg atlikti per kuo trumpesn;j terming, kuris jprastai negali

virSyti 72 val.

Galimi Pazeidimo tipai:

3.4.1. Konfidencialumo pazeidimas — kai ty¢ia ar netyc¢ia be leidimo ar neteisétai atskleidziami
asmens duomenys ar gaunama prieiga prie jy;

3.4.2. Pricinamumo pazeidimas — kai tyCia ar netyCia neteisétai prarandama prieiga prie arba
sunaikinami asmens duomenys;

3.4.3. Vientisumo pazeidimas — kai tyc¢ia ar nety¢ia asmens duomenys be leidimo pakei¢iami.

Pazeidimas tuo pat metu gali biiti vieno ar keliy tipy, ty., sietis su asmens duomeny

konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jy deriniu.

Priklausomai nuo Pazeidimo tipo, atliekant pirminj tyrimg, turi biiti iSsaugomi esamos situacijos

jrodymai bei véliau naudojamos visos tinkamos technings ir organizacinés priemoneés.

Vertinant rizikg dél PaZeidimo, atsizvelgiama j konkreCias Pazeidimo aplinkybes, pavojaus

duomeny subjekto teiséms ir laisvéms atsiradimo tikimybe¢ ir rimtumg.

Rizika vertinama objektyviu jvertinimu ir atsizvelgiant j Siuos kriterijus:

3.8.1. Pazeidimo tipa;

3.8.2. Asmens duomeny pobiid] ir apimtis;

3.8.3. Kaip lengvai identifikuojamas fizinis asmuo;

3.8.4. Pasekmiy rimtumg fiziniams asmenims;

3.8.5. Specialias fizinio asmens savybes;

3.8.6. Nukent¢jusiy fiziniy asmeny skaiciy;
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3.8.7. Specialias Bendrovés savybes.

Vertinant rizika, laikoma, kad Pazeidimas, galintis sukelti pavojy asmeny teiséms ir laisvéms yra

tos, dél kurio, laiku nesiémus tinkamy priemoniy, fiziniai asmenys gali patirti kiino suzalojima,

materialing ar nematerialing zalg.

Ivertinus rizikg nustatoma vieno i$ trijy tipy rizikos tikimybeé:

3.10.1. Zema rizikos tikimybg;

3.10.2. Viduting rizikos tikimybé;

3.10.3. Didel¢ (auksta) rizikos tikimybé.

Atlikes Siose Taisyklése nurodyta pirminj tyrimg, Atsakingas asmuo parengia Pazeidimo pirminio

tyrimo iSvadg pagal Siy Taisykliy Priede Nr. 2 patvirtintg forma.

Pazeidimo pirminio tyrimo i§vada Atsakingas asmuo nepagrjstai nedelsdamas pateikia (rastu ar

elektroninémis priemonémis) Bendrovés vadovui, o iS§vados kopija — Bendrovéje paskirtam

duomeny apsaugos pareigiinui. Bendrovés vadovas priima sprendimg dél tolimesniy veiksmy,

susijusiy su Pazeidimu.

Po pirminio tyrimo atlikimo Atsakingas asmuo privalo:

3.13.1. jvertinti, ar apie PaZeidimg biitina pranesti VDAI ar/ir duomeny subjektams ir

3.13.2. imtis visy tinkamy techniniy ir organizaciniy priemoniy, kad PazZeidimas biity iSsamiai
iStirtas ir pasalintas bei nepasikartoty.

Bendrové privalo pranesti VDAI apie visus asmens duomeny saugumo pazeidimus), i8skyrus, kai

tikétina, kad toks Pazeidimas nekels pavojaus asmeny teiséms ir laisvéms.

Kai nustatoma, jog dé¢l Pazeidimo kyla didelé grésme fiziniy asmeny teiséms ir laisvéms, Bendrove

apie PaZeidima privalo pranesti tiek VDAL tiek duomeny subjektui.

IV. PRANESIMAS APIE PAZEIDIMA VDAI

Atsakingo asmens parengtoje pirminio tyrimo iSvadoje nustacius, kad Pazeidimas buvo ir, kad yra
rizika fiziniy asmeny teiséms ir laisvéms, Atsakingas asmuo nedelsdamas, ta¢iau ne véliau kaip per
72 val. nuo suzinojimo apie PaZeidima, privalo pranesti apie tai VDAL

PraneSimas apie PaZeidimg VDAI pateikiamas elektroniniu biidu arba kitomis teisés akty
nustatytomis priemonémis.

Jeigu, jvertinus rizika, abejojama, ar ji yra ir ar reikia pranesti apie Pazeidimg VDAI, Atsakingam
asmeniui taip pat rekomenduojama tokj pranesimg VDAI pateikti.

Jeigu, priklausomai nuo PaZeidimo pobiidzio, biitina atlikti i§samesnj tyrimg ir nustatyti visus
svarbius faktus, susijusius su Pazeidimu ir per 72 val. nuo suzinojimo apie PaZeidimg pirminis
tyrimas néra baigiamas ir dél objektyviy aplinkybiy to padaryti nejmanoma, informacija VDAI
Atsakingas asmuo gali teikti etapais. Esant galimybei, apie informacijos teikimg etapais, VDAI
turéty biiti informuota teikiant pirminj PraneSimga.

Jeigu po PraneSimo VDAI pateikimo, atlikus tolesnj tyrimg, yra nustatoma, kad saugumo
incidentas buvo sustabdytas ir faktiSkai nebuvo jokio Pazeidimo, Atsakingas asmuo apie tai
nedelsiant pranesa VDAI ir pazymi Zurnale.
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V. PRANESIMAS DUOMENU SUBJEKTUI

Nustacius, kad Pazeidimas buvo ir, kad yra didelé¢ rizika fiziniy asmeny teiséms ir laisvéms,
Bendrové privalo nedelsiant, jprastai ne véliau kaip per 72 valandas, apie tai pranesti duomeny
subjektui, kurio teiséms ir laisvéms dél Sio Pazeidimo gali kilti didelis pavojus. Uz Sios Bendrovés
pareigos tinkamg jgyvendinimg atsako Atsakingas asmuo.

Tai, jog apie Pazeidimg buvo informuota VDAI, neatleidzia Bendrovés, kaip duomeny valdytojo,

nuo pareigos informuoti duomeny subjekta.

PraneSime duomeny subjektui aiskia ir paprasta kalba pateikiama:

5.3.1. Pazeidimo pobiidZio apraSymas;

5.3.2. Duomeny apsaugos pareigiino kontaktiniai duomenys;

5.3.3. Tikétiny Pazeidimo pasekmiy apraSymas;

5.3.4. Priemoniy, kuriy émési arba pasiiilé imtis duomeny valdytojas, kad biity paSalintas
Pazeidimas, jskaitant (kai tinkama) priemoniy galimoms neigiamoms jo pasekméms
sumazinti, apraSymas;

5.3.5. Kita reikSminga informacija, susijusi su Pazeidimu.

Duomeny subjektai apie Pazeidimg informuojami tiesiogiai el. pastu, SMS, pastu ar kitais buidais.

Sis pranesimas privalo biuti atskirtas nuo kitos siunéiamos informacijos, tokios kaip nuolatiniai

atnaujinimai ar standartiniai pranesimai.

Kai tiesioginio prane§imo duomeny subjektui pateikimas pareikalauty neproporcingai daug

pastangy, apie jvykusj Pazeidima gali biiti paskelbiama vieSai arba taikoma panasi priemong, kuria

duomeny subjektai biity informuoti.

Bendrové pasirenka tokius praneSimo duomeny subjektui budus, kurie maksimaliai didinty

galimybe tinkamai pranesti informacija visiems nukentéjusiems asmenims.

Bendrove gali pasirinkti kelis praneSimo duomeny subjektui apie Pazeidimg btidus.

Esant Pazeidimui, praneSimo duomeny subjektui teikti nereikia, jeigu:

5.8.1. Bendrové jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemones taikytos asmens duomenims, kuriems Pazeidimas turéjo poveikio;

5.8.2. I8 karto po Pazeidimo Bendrové émési priemoniy, kuriomis uztikrinama, kad nebegaléty
kilti didelis pavojus asmeny teiséms ir laisvéms;

5.8.3. Tai pareikalauty neproporcingai daug pastangy susisiekti su asmenimis. Tokiu atveju vietoj
to apie PaZeidima paskelbiama vieSai arba taikoma panaSi priemone, kuria duomeny
subjektai biity informuojami taip pat efektyviai.

Bendroveé turi galéti jrodyti VDAI kad tinkamai vykdé pareigas informuoti duomeny subjektus

arba salygos, kai duomeny subjektai neprivaléjo biiti informuoti, i8 tikryjy egzistavo.

Jeigu tiriant Pazeidima pradZioje nustatoma, kad néra pavojaus fiziniy asmeny teiséms ir laisvéms,

taCiau detalesnio PaZeidimo tyrimo metu nustatoma, kad toks pavojus gali kilti, Bendrove rizika

turi jvertinti 1§ naujo.
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VI. PAZEIDIMU DOKUMENTAVIMAS

Visi Pazeidimai, nepriklausomai nuo to, ar apie juos buvo pranesta VDAI, ar ne, registruojami

Asmens duomeny saugumo paZeidimy Zurnale (toliau — Zurnalas). Rekomenduojama Zurnala

pildyti pagal $iy Taisykliy Priede Nr. 1 patvirtinta forma. Zurnalas gali bati pildomas ir

nesilaikant $ios formos, tatiau bet kokiu atveju Zurnale privalo buti uZfiksuota informacija,

nurodyta formoje, jtvirtintoje Siy Taisykliy Priede Nr. 1.

Informacija apie Pazeidimg j Zurnala jvedama nedelsiant, kai tik atliekamas pirminis vertinimas

(iprastai - ne véliau kaip per 5 darbo dienas po pirminio vertinimo iS§vados suraS§ymo). Esant

bitinybei, Zurnale esanti informacija papildoma ir (ar) koreguojama.

Zurnale nurodoma:

6.3.1. Visi su Pazeidimu susij¢ faktai — Pazeidimo priezastis, kas jvyko ir kokie asmens
duomenys pazeisti;

6.3.2. Pazeidimo poveikis ir pasekmés;

6.3.3. Techninés priemonés, kuriy buvo imtasi;

6.3.4. Priezastys dél su Pazeidimu susijusiy sprendimy priémimo;

6.3.5. Pranesimo VDALI pateikimo vélavimo priezastys (jeigu PraneSimg véluojama pateikti ar
Pranesimas teikiamas etapais);

6.3.6. Informacija, susijusi su pranesimu duomeny subjektui;

6.3.7. Kita reikSminga informacija, susijusi su Pazeidimu.

Zurnalas tvarkomas ra$tu, jskaitant elektroning forma, ir saugomas pagal Bendrovés patvirtinta

dokumenty saugojimo tvarka.

Bendrovés paskirtas asmuo, atsakingas uz Pazeidimy valdyma, laikomas atsakingu ir uz Zurnalo

pildyma.

Remdamasi Zurnale pateikta informacija, VDAI turi galéti patikrinti, kaip jgyvendinama

Bendrovés, kaip duomeny valdytojo, prievolé pranesti apie Pazeidimus.

Zurnale esantys jrasai esant reikalui perzi@rimi ir numatoma, kokios prevencijos priemonés turéty

biiti jgyvendintos bei kaip bus kontroliuojamas $iy prevencijos priemoniy jdiegimas, kad ateityje

analogiSki PaZeidimai nesikartoty.

VIl. BAIGIAMOSIOS NUOSTATOS

Bendrové reguliariai, ne re€iau kaip karta per 2 metus, atlieka paZeidimy analize ir vertina, kokiy
reikéty imtis Pazeidimy prevencijos priemoniy.



JraSo Nr.

Pranesimo apie
galima
pazeidima data

Pranesimo apie
pazeidimag
gavimo
aplinkybés ir
turinys

Pirminio tyrimo
iSvados data

Pirminio tyrimo
iSvados
santrauka

UAB ,,RASEINIU SILUMOS TINKLAI“
ASMENS DUOMENU SAUGUMO PAZEIDIMU
VALDYMO TAISYKLIU, patvirtinty

direktoriaus

2020 m.gruodzio mén. 01 d.
Isakymu Nr. (1.2)-1-54

ASMENS DUOMENU SAUGUMO PAZEIDIMU ZURNALAS

PRANESIMO APIE GALIMA PAZEIDIMA GAVIMAS

1 priedas

Asmuo, pranesgs
apie galimg
pazeidimag

PIRMINIS TYRIMAS

Pirminio tyrimo
metu naudotos
techninés
priemonés

(ar pazeidimas buvo, kokio tipo, kokia rizika)




PraneSimas
VDAI

Pranesimai
duomeny
subjektams

Pazeidimo
poveikis ir
pasekmés
Pazeidimo
priezastis
Taisomieji
veiksmai

Kita reik§minga
informacija

Data:

PRANESIMAI VDAI IR DUOMENU SUBJEKTAMS APIE PAZEIDIMA

Teiktas/neteiktas, jei teiktas — kada, jei neteiktas at teikiamas etapais — dé! kokiy priezasciy

Teiktas/neteiktas, jei teiktas — kada ir kokiais bidais, jei neteiktas at teikiamas etapais — dél kokiy
priezasciy

PAZEIDIMO PASEKMES

Atsakingas asmuo:

JRASO KOREKCIJOS

Korekcijy
turinys:

/Vardas, pavarde, parasas, data/






UAB ,RASEINIU SILUMOS TINKLAI*
ASMENS DUOMENU SAUGUMO PAZEIDIMU
VALDYMO TAISYKLIU, patvirtinty
direktoriaus
2020 m.gruodzio mén. 01 d.

Isakymu Nr. (1.2)-1-54
2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMU PIRMINIO TYRIMO ISVADA

ISvados data:

Pranesimo apie
galimg
pazeidima data:
Pranesimo apie
pazeidimag
gavimo
aplinkybés ir
turinys
Pirminio tyrimo
metu naudotos
techninés
priemonés:

Pazeidimo
faktas:

Pazeidimo
tipas:

Rizikos
vertinimo
apraSymas:

Pirminj tyrima
atliko:

Asmuo, pranese¢s
apie galima
pazeidima:

ISvados rezultatai:

/jvertinti pazeidimas i$ tiktyjy jvyko/nejvyko (gal buvo tik saugumo incidentas), ir pagrijsti, dél ko
taip manoma/

/Konfidencialumo, prieinamumo, vientisumo — ar $iy tipy derinys/

/Aprasoma, kaip buvo vertinama rizika, atsizvelgiant j pazeidimo tipa, asmens duomeny pobudj ir
apimtis, kaip lengvai identifikuojamas fizinis asmuo, pasekmiy rimtuma fiziniams asmenims,
specialias fizinio asmens savybes, nukentéjusiy fiziniy asmeny skaiciy, specialias Bendrovés
savybes/




Rizikos
tikimybé

Pranesta jmonés
vadovui:
Pranesimas
VDAI:
PraneSimas
duomeny
subjektams:

Néra/Zema/vidutiné/auksta

Taip/ne/data

Atsakingas asmuo:

10

/Vardas, pavardé, parasas, data/




